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Tablets und Smartphones mit mobilen Apps sicher nutzen? Unser Ratgeber zeigt, wie Sie die
unterschiedlichen Disziplinen des Enterprise Mobility Managements richtig anwenden und was sie leisten
konnen.
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Mobile Management: Unternehmen, die ihren Mitarbeitern Tablets und Smartphones zur Verfligung stellen, missen
viele Herausforderungen meistern.
Foto: Sergey Nivens, Fotolia.com

Unternehmen, die das Thema Enterprise Mobility strukturiert und nachhaltig einfihren wollen, sollten sie wissen,
welche Disziplinen des Enterprise Mobility Managements! fiir ein strategisches Management zu beriicksichtigen
sind. Momentan bilden drei Disziplinen den Kern des EMM, welches der allumfassende Begriff fir den richtigen und
sicheren Einsatz und die Integration von Mobility Themen in Unternehmen ist. Bei den drei Disziplinen ist die Rede
von Mobile Information Management (MIM), Mobile Application Management (MAM) und Mobile Device
Management (MDM). Als Erweiterung und vierte Disziplin wird dasEnterprise Mobility Consulting (EMC)
vorgeschlagen.

Die Kern-Disziplinen adressieren unterschiedliche Herausforderungen eines sicheren mobilen Managements. Sie
liefern aber keine 360-Grad-Lésung flur alle Herausforderungen, mit denen sich Unternehmen bei der Einflhrung von
Enterprise Mobility konfrontiert sehen.
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Disziplinen des Enterprise Mobility Managements: MIM, MAM, MDM sowie EMC.
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Um einer 360-Grad-Losung maoglichst nahe zu kommen, ist die Berucksichtigung der vierten Disziplin Enterprise
Mobility Consulting (EMC) empfehlenswert. Beim EMC wird ein 5-Stufen-Prozess durchlaufen. An dessen Ende steht ein
Enterprise Mobility Management, das auf die Bedirfnisse eines Unternehmens abgestimmt ist. Im Folgenden werden
die erwahnten Disziplinen skizziert:

Mobile Information Management (MIM)

Diese Disziplin umfasst das Thema Cloud-basierte Services in Hinblick auf den Austausch, die Speicherung, die
Synchronisation und die Kontrolle von Daten, Medien und Dokumenten gerateubergreifend. Eigentlich ware der
passendere Begriff dafir Mobile Data Management (MDM) gewesen, nur gabe es dann eine Kollision mit dem
etablierten Begriff des Mobile Device Managements, der spater erklart wird.

Eine der wichtigsten Funktionen des MIM ist die sichere Kontrolle von Daten. Die Disziplin halt verschlUsselte Daten
vor und gewahrt nur vertrauenswirdigen Anwendungen Zugriff auf die Daten beziehungsweise transferiert diese.

Mobile Application Management (MAM)

Mobile Application Management (MAM) beinhaltet Software- und Service-Lésungen, um die Beschaffung von und den
Zugriff auf Apps auf betrieblich genutzten Smartphones oder Tablets nach Unternehmensrichtlinien zu gewahrleisten.

Dabei ist nicht ausschlaggebend, ob es sich um interne Unternehmens-Apps, Apps aus 6ffentlich zuganglichen Stores
oder Apps integriert in IT-Infrastrukturen (etwa SharePoint oder Lync) handelt. Hier ist der Grad der Kontrolle
entscheidend. Im Vergleich zum Mobile Device Management (MDM) verwaltet das MAM ausschlieBlich die Apps und
Software-Anwendungen im Unternehmen und ist nicht daflr verantwortlich, die komplette Verwaltung der mobilen
Endgerate zu GUbernehmen.

Mobile Application Management ist eine besonders wichtige Disziplin in Hinblick auf die effektive Nutzung von mobilen
Endgeraten ohne die Sicherheit aus den Augen zu verlieren. Die Integrationsmdglichkeiten von White- und Blacklists
sind mittlerweile standardisiert.

Mobile Device Management (MDM)



Mobile Device Management (MDM) ist die zentrale Verwaltung von mobilen Endgeraten durch eine MDM-Software. Die
Aufgabe der MDM-Software besteht neben der zentralen Verwaltung Uberwiegend darin, mobile Endgerate gegen
unbefugte Zugriffe durch Dritte abzusichern.

Ferner sollen so die betrieblichen Daten auf den Geraten gesichert werden. Im schlimmsten Fall kann ein Gerat
dezentral remote deaktiviert oder samtliche Daten auf dem Gerat geléscht werden, wenn es verloren oder entwendet
wurde. Unternehmen haben mit MDM-Software die volle Kontrolle Gber die Gerate. Solange der Schutz von sensiblen
Unternehmensdaten die wichtigste Rolle spielt, ist die Nutzung eines MDMs besonders in Kombination mit denen zuvor
erwahnten Disziplinen eine sehr sinnvolle Herangehensweise.

Enterprise Mobility Consulting (EMC)

EMC vereint auf Basis eines 5-Stufen-Prozesses die zuvor erwahnten Disziplinen, um sie optimal im Unternehmen
einzufuhren. Aus dem Consulting-Prozess resultiert dann die jeweilige Strategie flr ein Unternehmen einschlie3lich
der erforderlichen Management-Disziplinen.

Je nach Intensitatsgrad und Kundenanforderung lasst sich der Prozess auch auf einzelne Disziplinen wie das Mobile
Application Management (MAM) anwenden.

Wo konnen Unternehmen ansetzen?

Die Integration von Enterprise Mobility ist immer dann am sichersten und erfolgreichsten, wenn zuvor eine
ganzheitliche Basis geschaffen wird. Dazu bedarf es der richtigen Strategie, um die Unternehmensanforderungen zu
eruieren.

Ebenso ist die richtige Anwendung der erwahnten Disziplinen sicherzustellen, um anschlieBend eine nachhaltige
Integration und das erfolgreiche Management in Bezug auf Effizienz, Produktivitat und Anwenderfreundlichkeit zu
gewahrleisten. (hi/cvi)
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