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Autor(en): Christian Vilsbeck

Schnell die Spritpreise checken, nach einer Apotheke in der Nahe suchen oder das Wetter abfragen:
Auskunft-Apps helfen bei vielen Fragen schnell weiter. Aber Achtung, auch Sie geben Auskunft mit der
Weitergabe lhre Daten.

Das Smartphone dient heutzutage vielen Anwendern als Universalwerkzeug. Wer unterwegs schnell etwas braucht,
sucht oder nachschauen will, greift zum iPhone oder Android-Smartphone. Entsprechende Auskunft-Apps gibt es fir
fast alle Belange. Wo friher in den Gelben Seiten nachgeschlagen wurde, genlgt heute ein Sucheintrag in der
entsprechenden App, und schon erhalt man Standort-basierende Ergebnisse.

Informationen

App Name Yelp

App Audit ID 4602

App Version 551

FRattiam Ii Android

Erscheinungsdatum 2014-03-31 00:00:00

App Store Google Play Store

Store Urd https://play_google_ com/store/apps/details ?id=com yelp android
App Hersteller Yelp, Inc

Sprachen

Lizenz

Preis free

Bewertung im Store TRARY

Grofte der App 11940000 Byte

Virus check

ssLanaysena |

Gesamtampelwertung ’

Twitter-Nutzername, Twitter-Passwort und Liste der letzten Mailempfanger werden verschiisselt an

EMaTng des Eetmses Yelp-Server libertragen. - PLZ wird unverschiisselt an ein Werbe-Netzwerk tbertragen.

Auskunftsfreudig: Die App Yelp holt sich vom Nutzer ebenfalls einige Ausklnfte ein.

Das Problem bei vielen Auskunft-Apps ist jedoch, dass man nicht nur die erwlnschten Informationen erhalt, sondern
Sie auch selbst einiges von sich preisgeben. Insbesondere bei vielen Gratis-Apps bezahlen Sie mit Ihren Daten,
beispielsweise landen Standort oder IMEI bei Werbenetzwerken. Viele Daten Ubertragen die Apps auch unverschlisselt
zu den eigenen Servern. Diese Sicherheitsproblematik ist bei privaten Smartphones ebenso bedenklich wie auf
Geraten mit Unternehmensdaten.



Das Hannoveraner Testinstitut mediaTest digitall, welches sich auf die Sicherheitspriifung und Zertifizierung
mobiler Applikationen spezialisiert hat, Uberprifte die Sicherheit beliebter Auskunft-Apps. Hierzu zahlen die
aufgebauten Datenverbindungen, die kontaktierten Server, die Verschllsselung, Eignung im Unternehmensumfeld
sowie die AGB und Datenschutzerklarung der jeweiligen Anbieter.

In der Galerie finden Sie eine Vielzahl beliebter Auskunft-Apps. Wie schon beiReise-Apps? und Messenger3 gibt es
wieder teilweise erhebliche Sicherheitsmangeln. mediaTest rat bei mehreren Apps von der Nutzung im
Unternehmensumfeld und auch privat ab:

[Hinweis auf Bildergalerie: Auskunft-Apps im Sicherheits-Check] 92!
Weitere Informationen zum Thema finden Sie in unserem Schwerpunkt Tag der sicheren App*". (cvi)

Links im Artikel:

1 https://www.mediatest-digital.com/

2 https://www.channelpartner.de/a/reise-apps-im-security-check,3042374
3 https://www.channelpartner.de/a/so-unsicher-sind-messenger,3042309
4 https://www.channelpartner.de/p/tag-der-sicheren-app,3918

Bildergalerien im Artikel:
9all Auskunft-Apps im Sicherheits-Check
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Legende fur die Ampelwertung

AroundMe

2hst Mutzbar

Whitelist Nutzbar mit Hinweis

MNutzune

enklich. individuelle

AroundMe fir iOS
mediaTest stuft die iOS-App als sicher ein, wenn der Hinweis beachtet wird.

Informationen

App Name AroundMe

.App Audit ID 4541

App Version 709

Pilattform ‘ i0s

Erscheinungsdatum 2014-03-28 02:5745

App Store Apple iTunes App Store

Store Url hitps//itunes.apple.com/de/app/aroundme/id290051590 ?mi=8&uo=4
App Hersteller Aﬁnmu A Me S.R.L_ .

dest Supporied O 511

Version

Sprachen EN, FR, DE, IT, JA, KO, PT, RU, ZH, ES, Z/H
Lizenz

: Preis free

Bewertung im Store b & 8.6

Grafe der App 11224693 Byte

Virus check

ssLanavsetr [
Gesamtampelwertung

IDFA wird unverschidsselt an mehrere Werbe- und Analytics-Netzwerke Gibertragen. — Geo-Daten

rung des Ergebni und Suchbegriffe werden unverschiisselt Gibertragen.

AroundMe fir iOS
Die IDFA (ldentifier for Advertising) wird unverschlisselt an mehrere Werbe- und Analytics-Netzwerke Ubertragen.
AuBerdem transferiert die App Geo-Daten und Suchbegriffe unverschlisselt.



Clear Day fir iOS

Die App ist kostenpflichtig fur iOS verfugbar.
Foto: vimov, LLC
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Clear Day - (urspriinglich L g R B -
Weather HD, Animiertes egende fur die Ampelwertung

Wetter mit 3D-Karten)

Whitelist Nutzbar mit Hinweis

O

Clear Day fiir iOS
mediaTest stuft die iOS-App als sicher ein, wenn der Hinweis beachtet wird.



Informationen

App Name Clear Day - (urspringlich Weather HD, Animiertes Wetter mit 3D-Karten)

App Audit ID 4055

App Version 262

Piattform ‘ i0s

Erscheinungsdatum 2014-02-17 04:00:44

App Store Apple iTunes App Store

Store Url hitps:/fitunes_apple com/de/app/clear-day-ursprunglich-weather/id364193735?mi=8&uo=4
App Hersteller vimov, LLC

Oldest Supported OS Version 51.1

Sprachen AR, ZH, NL, EN, FR, DE, IT, JA, KO, PT, RU, ES, SV

Lizenz

Preis €269

Bewertung im Store *hhht

Grofke der App 309212854 Byte

Virus check

e
Gesamtampelwertung «

IDFA wird unverschliisselt an ein Tracking-Netzwerk (ibertragen. Geo-Daten und Suchbegriffe

BN des Elgetisses werden unverschiiisselt Obertragen.

Clear Day fiir iOS
Die IDFA (ldentifier for Advertising) wird unverschlisselt an mehrere Werbe- und Analytics-Netzwerke Ubertragen.
AuBerdem transferiert die App Geo-Daten und Suchbegriffe unverschlisselt.



Auskunft far
Q Wen oder was suchen Sie?

Deutschland fiir iOS
Am Hart /

eeee0 \odafone.de = 16:53 7170 73% @) > Ortliche
Die App ist kostenlos flr

Telefonbuch und
L ] &
Das Ortliche oL
iOS verfugbar.
k Milbertshofen

B2R

Oberfohring
Johanne

Angezeigte Ergebnisse fir

Miinchen Andern >

® Meine Favoriten

Aktuelle Angebote

Benzinpreise
Bars & Kneipen
Hotels & Unterklnfte

Restaurants



medialest

digital
Das Ortliche Telefonbuch
und Auskunft far Legende fir die Ampelwertung
Deutschland (inkl. O-NAVI
Navigation) Whitelist Nutzbar

Nutzung bedenklich,

@ Blacklist ;n dividuelle Freigabe méglich

|—
o

Das Ortliche Telefonbuch und Auskunft fiir Deutschland fiir i0S
mediaTest stuft die Nutzung als bedenklich ein; eine individuelle Freigabe sei aber mdglich.

Informationen
App Name Das Ortliche Telefonbuch und Auskunft fir Deutschiand (inkl. O-NAVI Navigation)
App Audit ID 4944
App Version 50
Plattform ‘ ios
Erscheinungsdatum 2014-04-21 04:04:07
App Store Apple iTunes App Store
Store U https:/fitunes.apple com/de/app/das-ortliche-telefonbuch-und/id330158440?mi=B&uc=4
App Hersteller Das Oertliche Service- und Marketing GmbH
Oldest Supporied OS 511
Version
Sprachen DE
Lizenz
Preis free
Bewertung im Store TN
Grofte der App 7213170 Byte
Virus check
ssLanaysenar |
Gesamtampelwertung x
WIFI MAC wird verschiiisselt an mehrere Tracking-Netzwerke bertragen. Suchanfragen und exakte
Erkidrung des AS?dorMatm werden unverschiiisselt an ein Werbe-Netzwerk iibertragen. — Adressdaten E-Mail-
Ergebnisses resse, Telefonnummer, Standortdaten und Suchanfragen werden unverschliisselt Gibertragen.

Hinweis: Ab i0S 7 wird vom Befriebssystem nicht die eigentliche und eindeutige MAC Adresse an die
App Ubergeben, sondemn &in Dummy (02:00:00:00:00:00).

Das Ortliche Telefonbuch und Auskunft fiir Deutschland fiir i0OS
Suchanfragen und exakte Standortdaten werden unverschlisselt an ein Werbenetzwerk Ubertragen. Aulerdem
transferiert die App Adressdaten, E-Mail-Adresse und Telefonnummer unverschlisselt.



Gelbe Seiten fir iOS
Gelbe Seiten Die App ist kostenlos fur iOS verflugbar.

Foto: Ihre Gelbe Seiten Verlage
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4 Blacklist Nutzung bedenklich,
individuelle Freigabe moglich

Gelbe Seiten fir iOS
mediaTest stuft die Nutzung als bedenklich ein; eine individuelle Freigabe sei aber mdglich.



Informationen

App Name Gelbe Seiten
App Audit ID 3874
App Version 44
i
Plattform . .
Erscheinungsdatum 2014-01-31 00:00:00
App Store Apple iTunes App Store
Store Ur https-/fitunes apple.com/de/app/gelbe-seiten/id312387605?mi=8&uo=4
App Hersteller GelbeSeiten Marketing GmbH
Oldest Supported OS s
Version
Sprachen DE
Lizenz
Preis free
Bewertung im Store *hw
Groke der App 11456165 Byte
Virus check
siaaers [
Die Datenubertragung konnte nicht volistandig entschiisselt werden, daher ist eine abschlieRende
Beurteilung des Datenschutzes nicht maglich.
Gesamtampelwertung x
Hashwert der WLAN MAC wird verschiiisselt an ein Tracking-Netzwerk iiberfragen. — Standortdaten
Erldaning des Ergebnisses und Suchanfragen werden unverschlisselt (ibertragen. Hinweis: Ab i0S 7 wird vom Betriebssystem

nicht die eigentliche und eindeutige MAC Adresse an die App bergeben, sondern ein Dummy
(02:00:00:00:00:00).

Gelbe Seiten fir iOS
Die App Ubertragt die Standortdaten und Suchanfragen unverschllisselt. Der Datenverkehr konnte jedoch nicht
vollstandig entschlisselt werden. Von einer Nutzung sollte man deshalb vorsichtshalber absehen.
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Legende fiur die Ampelwertung

mehr-tanken

Whitelist Nutzbar

Whitelist Nutzbar mit Hinweis
: Nutzung bedenklich,
@ Blacklist ;i ndividualle Frelgahe maglich
o Blacklist Von der Nutzung wird abgeraten

mehr-tanken fiir i0OS
mediaTest stuft die Nutzung als bedenklich ein; eine individuelle Freigabe sei aber mdglich.

Informationen

App Name mehr-tanken

App Audit ID 4476

App Version 297

Plattform ‘ i0S
Erscheinungsdatum 2014-03-24 03:04:08
App Store Apple iTunes App Store
Store Ur https://itunes.apple.com/de/app/mehr-tanken/fid335965464 ?mt=8&uo=4
App Hersteller webfactor media GmbH
Oldest Supported OS Version 511

Sprachaenl EN, DE

Lizenz

Preis free

Bewertung im Store 1.8 . 8.8 ¢

Grilke der App 5738289 Byte

Virus check

S5 anysrnn -

Gesamtampelwertung x

Name, E-Mail-Adresse, Geo-Daten, Feedback und Suchbegriffe werden unverschiiisselt

Erklarung des Ergebnisses ibertragen.

mehr-tanken fiir i0OS
Name, E-Mail-Adresse, Geo-Daten, Feedback und Suchbegriffe werden unverschlisselt Gbertragen.



Stau Mobil fiir Android
Die App ist kostenlos flr Android verfligbar.
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Stau Mobil Legende fir die Ampelwertung

Whitelist Nutzbar

ILP
i

Stau Mobil fiir Android
mediaTest stuft die Android-App als sicher nutzbar ein.



Informationen

App Name Stau Mobil

App Audit ID 535

App Version 24

Fiattiom 'ﬁ Android
Erscheinungsdatum 2013-06-17 13:13:00
App Store Google Play Store
Store Ur https.//play.google.convstore/apps/details ?id=com.netbiscuits.adac
App Hersteller

Sprachen

Lizenz

Preis free

Bewertung im Store ) & &

Grofte der App 799000 Byte

Virus check

staavsers [

Die Datenubertragung konnte nicht vollstandig entschliisselt werden, daher ist eine abschliefende
Beurteilung des Datenschutzes nicht méglich.

Gesamtampelwertung J

Erklarung des Ergebnisses

Stau Mobil fir Android
Eine komplette Entschlisselung des Datenverkehrs war nicht moglich. Das Testinstitut hat allerdings im
analysierbaren Datenverkehr keine Sicherheitsbedenken gefunden.

wetter.com = _J| wetter.com Pro fir iOS
— Die App ist kostenpflichtig fir iOS verfligbar.
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wetter.com Pro
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digital

Legende fir die Ampelwertung

Whitelist Nutzbar

Whitelist Nutzbar mit Hinweis

Nutzung bedenklich, individuelle

p I Blacklist Freigabe moglich

Blacklist Vaon der Nutzung wird abgeraten

wetter.com Pro fiir iOS

mediaTest stuft die iOS-App als sicher ein, wenn der Hinweis beachtet wird.

Informationen

App Name wetter.com Pro

App Audit ID 4043

App Version 208

Plattform ‘ 58

Erscheinungsdatum 2014-02-15 03:57:55

App Store Apple iTunes App Store

Store Ur hitps-/fitunes apple.com/de/app/wetter com-pro/id369694661?mi=B&uo=4
App Hersteller wetter.com AG

Oldest Supperted OS Version 711

Sprachen EN

Lizenz

Preis €179

Bewertung im Store ' 2 8.8 &

Groe der App 17880327 Byte

Virus check

S5L analysierbar

Gesamtampelwertung J

Erkiarung des Ergebnisses Geo-Daten und Suchbegriffe werden unverschliisselt Gberiragen.

wetter.com Pro fiir iOS

Die Geo-Daten und Suchbegriffe werden unverschlisselt Gbertragen.
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Legende fir die Ampelwertung
wetter.de
Whitelist Nutzbar
Whitelist MNutzbar mit Hinweis

: Nutzung bedenklich, individuelle
x Blacklist : g
) Freigabe maglich

- Von der Nutzung wird
’ Blacklist SBcraien

wetter.de fur Android
mediaTest rat bei der getesteten Android-Version von der Nutzung ab.

Informationen

App Name wetter.de

App Audit 1D 2751

App Version 201

Platiform * Android
Erscheinungsdatum 2013-12-02 00:00:00
App Store Google Play Store
Store Ur https://play google com/store/apps/details 7id=de.rtl wetter&hl=en
App Hersteller

Sprachen

Lizenz

Preis free

Bewertung im Store ik
Grofte der App 3145728 Byte

Virus check
S5L analysierbar
Gesamtampelwertung a

IMEI und Standortdaten werden unverschiisselt an ein Werbe-Netzwerk Ubertragen. — IMEI wird
verschiisselt an ein Tracking-Netzwerk tbertragen.

Erkiarung des Ergebnisses

wetter.de fur Android
Die IMEI (International Mobile Equipment Identify) sowie die Standortdaten Ubertragt die App unverschlisselt an ein
Werbenetzwerk. AuBerdem gibt die Android-App die IMEI verschllisselt an ein Tracking-Netzwerk weiter.
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Die App ist kostenlos fir Android verfligbar.
Foto: Xing AG
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XING fiir Android
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Legende fiur die Ampelwertung
Whitelist MNutzbar

IJl Whitelist Nutzbar mit Hinweis

o Blacklist Von der Nutzung wird abgeraten

mediaTest stuft die Android-App als sicher ein, wenn der Hinweis beachtet wird.

Informationen

App Name
App Audit ID
App Version

Plattform

Erscheinungsdatum
App Store

Store U

App Hersteller
Sprachen

Lizenz

Preis

Bewertung im Store
Grolke der App
Wirus check

SSL analysierbar

Gesamtampelwertung

Erklarung des Ergebnisses

XING fir Android

XING
4419
4100

_ .

2014-03-17 00:00:00

Google Play Store

hitps://play google com/store/apps/details ?id=com xing.android
XING AG

free

*h iy
3250000 Byte

e

Android 1D wird verschiisselt an ein Tracking-Netzwerk iiberiragen.

Die App Ubertragt die Android-ID verschlisselt an ein Tracking-Netzwerk.



Yelp fir Android
Die App ist kostenlos fir Android verfligbar.
Foto: Yelp
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Legende fiur die Ampelwertun
Yelp g P g

Whitelist Nutzbar

Whitelist Nutzbar mit Hinweis

tﬁ [ Blacklist Nutzung bedenklich, individuelle

Freigabe moglich

= Von der Nutzung wird
a Blacklist abigeraten

Yelp fir Android
mediaTest rat bei der getesteten Android-Version von der Nutzung ab.

Informationen

App Name Yelp

App Audit ID 4602

App Version 55.1

Fattiamm * Android
Erscheinungsdatum 2014-03-31 00:00:00
App Store Google Play Store
Store Url https://play_google_com/store/apps/details?id=com yelp android
App Hersteller Yelp, Inc

Sprachen

Lizenz

Preis free

Bewertung im Store 1 8.8 8 &
Grofte der App 11940000 Byte
Virus check

SSL analysierbar

Gesamtampelwertung a

Twitter-Nutzername, Twitter-Passwort und Liste der letzten Mailempfanger werden verschiisselt an
Yelp-Server libertragen. - PLZ wird unverschiisselt an ein Werbe-Netzwerk tbertragen.

Erkidrung des Ergebnisses

Yelp fir Android
Nutzername und Passwort von Twitter sowie die Liste der letzten Mail-Empfanger werden verschlisselt an Yelp-Server
Ubertragen. AuBerdem gibt die App die PLZ unverschlisselt an ein Werbenetzwerk weiter.

IDG Tech Media GmbH

Alle Rechte vorbehalten. Jegliche Vervielfaltigung oder Weiterverbreitung in jedem Medium in Teilen oder als Ganzes bedarf der schriftlichen Zustimmung der IDG
Tech Media GmbH. dpa-Texte und Bilder sind urheberrechtlich geschitzt und dirfen weder reproduziert noch wiederverwendet oder flir gewerbliche Zwecke
verwendet werden. Fir den Fall, dass auf dieser Webseite unzutreffende Informationen veréffentlicht oder in Programmen oder Datenbanken Fehler enthalten sein
sollten, kommt eine Haftung nur bei grober Fahrlassigkeit des Verlages oder seiner Mitarbeiter in Betracht. Die Redaktion Gbernimmt keine Haftung flr unverlangt
eingesandte Manuskripte, Fotos und lllustrationen. Fir Inhalte externer Seiten, auf die von dieser Webseite aus gelinkt wird, Gbernimmt die IDG Tech Media GmbH
keine Verantwortung.
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