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Schnell die Spritpreise checken, nach einer Apotheke in der Nähe suchen oder das Wetter abfragen:
Auskunft-Apps helfen bei vielen Fragen schnell weiter. Aber Achtung, auch Sie geben Auskunft mit der
Weitergabe Ihre Daten.

Das Smartphone dient heutzutage vielen Anwendern als Universalwerkzeug. Wer unterwegs schnell etwas braucht,
sucht oder nachschauen will, greift zum iPhone oder Android-Smartphone. Entsprechende Auskunft-Apps gibt es für
fast alle Belange. Wo früher in den Gelben Seiten nachgeschlagen wurde, genügt heute ein Sucheintrag in der
entsprechenden App, und schon erhält man Standort-basierende Ergebnisse.

Auskunftsfreudig: Die App Yelp holt sich vom Nutzer ebenfalls einige Auskünfte ein.

Das Problem bei vielen Auskunft-Apps ist jedoch, dass man nicht nur die erwünschten Informationen erhält, sondern
Sie auch selbst einiges von sich preisgeben. Insbesondere bei vielen Gratis-Apps bezahlen Sie mit Ihren Daten,
beispielsweise landen Standort oder IMEI bei Werbenetzwerken. Viele Daten übertragen die Apps auch unverschlüsselt
zu den eigenen Servern. Diese Sicherheitsproblematik ist bei privaten Smartphones ebenso bedenklich wie auf
Geräten mit Unternehmensdaten.
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Das Hannoveraner Testinstitut mediaTest digital , welches sich auf die Sicherheitsprüfung und Zertifizierung
mobiler Applikationen spezialisiert hat, überprüfte die Sicherheit beliebter Auskunft-Apps. Hierzu zählen die
aufgebauten Datenverbindungen, die kontaktierten Server, die Verschlüsselung, Eignung im Unternehmensumfeld
sowie die AGB und Datenschutzerklärung der jeweiligen Anbieter.

In der Galerie finden Sie eine Vielzahl beliebter Auskunft-Apps. Wie schon bei Reise-Apps  und Messenger  gibt es
wieder teilweise erhebliche Sicherheitsmängeln. mediaTest rät bei mehreren Apps von der Nutzung im
Unternehmensumfeld und auch privat ab:

[Hinweis auf Bildergalerie: Auskunft-Apps im Sicherheits-Check] 

Weitere Informationen zum Thema finden Sie in unserem Schwerpunkt "Tag der sicheren App ". (cvi)

Links im Artikel:
 https://www.mediatest-digital.com/
 https://www.channelpartner.de/a/reise-apps-im-security-check,3042374
 https://www.channelpartner.de/a/so-unsicher-sind-messenger,3042309
 https://www.channelpartner.de/p/tag-der-sicheren-app,3918

Bildergalerien im Artikel:
 Auskunft-Apps im Sicherheits-Check
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AroundMe für iOS
Die App ist kostenlos für
iOS verfügbar.



AroundMe für iOS
mediaTest stuft die iOS-App als sicher ein, wenn der Hinweis beachtet wird.

AroundMe für iOS
Die IDFA (Identifier for Advertising) wird unverschlüsselt an mehrere Werbe- und Analytics-Netzwerke übertragen.
Außerdem transferiert die App Geo-Daten und Suchbegriffe unverschlüsselt.



Clear Day für iOS
Die App ist kostenpflichtig für iOS verfügbar.
Foto: vimov, LLC

Clear Day für iOS
mediaTest stuft die iOS-App als sicher ein, wenn der Hinweis beachtet wird.



Clear Day für iOS
Die IDFA (Identifier for Advertising) wird unverschlüsselt an mehrere Werbe- und Analytics-Netzwerke übertragen.
Außerdem transferiert die App Geo-Daten und Suchbegriffe unverschlüsselt.



Das Örtliche
Telefonbuch und
Auskunft für
Deutschland für iOS
Die App ist kostenlos für
iOS verfügbar.



Das Örtliche Telefonbuch und Auskunft für Deutschland für iOS
mediaTest stuft die Nutzung als bedenklich ein; eine individuelle Freigabe sei aber möglich.

Das Örtliche Telefonbuch und Auskunft für Deutschland für iOS
Suchanfragen und exakte Standortdaten werden unverschlüsselt an ein Werbenetzwerk übertragen. Außerdem
transferiert die App Adressdaten, E-Mail-Adresse und Telefonnummer unverschlüsselt.



Gelbe Seiten für iOS
Die App ist kostenlos für iOS verfügbar.
Foto: Ihre Gelbe Seiten Verlage

Gelbe Seiten für iOS
mediaTest stuft die Nutzung als bedenklich ein; eine individuelle Freigabe sei aber möglich.



Gelbe Seiten für iOS
Die App übertragt die Standortdaten und Suchanfragen unverschlüsselt. Der Datenverkehr konnte jedoch nicht
vollständig entschlüsselt werden. Von einer Nutzung sollte man deshalb vorsichtshalber absehen.



mehr-tanken für iOS
Die App ist kostenlos für
iOS verfügbar.



mehr-tanken für iOS
mediaTest stuft die Nutzung als bedenklich ein; eine individuelle Freigabe sei aber möglich.

mehr-tanken für iOS
Name, E-Mail-Adresse, Geo-Daten, Feedback und Suchbegriffe werden unverschlüsselt übertragen.



Stau Mobil für Android
Die App ist kostenlos für Android verfügbar.

Stau Mobil für Android
mediaTest stuft die Android-App als sicher nutzbar ein.



Stau Mobil für Android
Eine komplette Entschlüsselung des Datenverkehrs war nicht möglich. Das Testinstitut hat allerdings im
analysierbaren Datenverkehr keine Sicherheitsbedenken gefunden.

wetter.com Pro für iOS
Die App ist kostenpflichtig für iOS verfügbar.



wetter.com Pro für iOS
mediaTest stuft die iOS-App als sicher ein, wenn der Hinweis beachtet wird.

wetter.com Pro für iOS
Die Geo-Daten und Suchbegriffe werden unverschlüsselt übertragen.



wetter.de für Android
Die App ist kostenlos für Android verfügbar.
Foto: RTL interactive GmbH



wetter.de für Android
mediaTest rät bei der getesteten Android-Version von der Nutzung ab.

wetter.de für Android
Die IMEI (International Mobile Equipment Identify) sowie die Standortdaten überträgt die App unverschlüsselt an ein
Werbenetzwerk. Außerdem gibt die Android-App die IMEI verschlüsselt an ein Tracking-Netzwerk weiter.



XING für Android
Die App ist kostenlos für Android verfügbar.
Foto: Xing AG



XING für Android
mediaTest stuft die Android-App als sicher ein, wenn der Hinweis beachtet wird.

XING für Android
Die App überträgt die Android-ID verschlüsselt an ein Tracking-Netzwerk.



Yelp für Android
Die App ist kostenlos für Android verfügbar.
Foto: Yelp



Yelp für Android
mediaTest rät bei der getesteten Android-Version von der Nutzung ab.

Yelp für Android
Nutzername und Passwort von Twitter sowie die Liste der letzten Mail-Empfänger werden verschlüsselt an Yelp-Server
übertragen. Außerdem gibt die App die PLZ unverschlüsselt an ein Werbenetzwerk weiter.

IDG Tech Media GmbH
Alle Rechte vorbehalten. Jegliche Vervielfältigung oder Weiterverbreitung in jedem Medium in Teilen oder als Ganzes bedarf der schriftlichen Zustimmung der IDG
Tech Media GmbH. dpa-Texte und Bilder sind urheberrechtlich geschützt und dürfen weder reproduziert noch wiederverwendet oder für gewerbliche Zwecke
verwendet werden. Für den Fall, dass auf dieser Webseite unzutreffende Informationen veröffentlicht oder in Programmen oder Datenbanken Fehler enthalten sein
sollten, kommt eine Haftung nur bei grober Fahrlässigkeit des Verlages oder seiner Mitarbeiter in Betracht. Die Redaktion übernimmt keine Haftung für unverlangt
eingesandte Manuskripte, Fotos und Illustrationen. Für Inhalte externer Seiten, auf die von dieser Webseite aus gelinkt wird, übernimmt die IDG Tech Media GmbH
keine Verantwortung.
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