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Daran haben auch die jiingsten
Datenspionage-Affaren a la NSA
kaum etwas gedndert. Daher liegt
es nun an den Systemhdusern
und Fachhdandler, thre Kunden
fur den sorgsameren Umgang mit
thren Daten zu sensibilisieren.

Der finanzielle Schaden nach
einem Datendiebstahl ist hdufig
enorm. Hinzu kommt der immen-
se Reputationsverlust. Wie Cy-
ber-Kriminelle an die Daten her-
ankommen, dariiber informiert
Sie die Ubersicht auf Seite 10.
Unterschiedlichen Studien zufol-
ge erfolgt dabei mehr als die
Hulfte der unerlaubten Zugriffe
von innen, das heifst, die eigenen
Mitarbeiter wollen an die Unter-
nehmensinformationen rankom-
men — zu welchem Zweck auch
immer.

Die zentral oder dezentral ge-
lagerten Daten gilt es daher vor
Missbrauch zu schiitzen. Wie Re-
seller dabet vorgehen sollten, er-
lautert Stefan Bichler von Tech
Data ab Seite 14. Er rdt zu kom-
plett virtualisierten Desktops,
denn dann kann der Zugang zu
den Daten zentral geregelt wer-
den — was die ganze Angelegen-
heit fir den Kunden erheblich
vereinfacht.

Das gilt insbesondere fir sen-
sible Daten, etwa fiir Kundenin-
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formationen. Auf den Schutz von
personengebundenen Informatio-
nen legt der Gesetzgeber groféen
Wert. Es existieren klare Richtli-

Daten. Mehr dazu ab Seite 16.

nien fir die Erhebung, Weiterver-
arbeitung und Speicherung dieser
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B2B-Wachstum
Also mit hoherem Gewinn

Gegeniiber dem ersten
Quartal 2013 hat der
Gewinn des Also-
Konzerns in den ers-
ten drei Monaten
2014 um 11,2 Prozent

auf 11,9 Millionen

Euro zugenommen.
Der Gewinn vor
Steuern (EBT) stieg von 15,3 auf
17,3 Millionen Euro, das ist ein Plus
von 13,1 Prozent. ,Wir haben unse-
re Ausrichtung auf nachhaltig pro-
fitables Wachstum fortgesetzt®, er-
klart Gustavo Moller-Hergt, CEO
der Also Holding AG.

Im ersten Quartal 2014 er-
reichte Also einen europaweiten
Umsatz von 1,62 Milliarden Euro,
das sind 1,6 Prozent mehr als in
den ersten drei Monaten 2013. Das
Wachstum stammt vor allem aus

www.channelpartner.de/news/

den Bereichen ,,Solutions und Sup-
ply“ im B2B-Umfeld in Zentral-
europa. Nach Angaben von Context
legte in dieser Region (Deutsch-
land und die Schweiz) der Distribu-
tionsmarkt um 4,8 Prozent zu.

Also selbst konnte den eigenen
Umsatz in Mitteleuropa im Ver-
gleich zum ersten Quartal 2013 um
1,7 Prozent auf 1,27 Milliarden
Euro erhéhen. Man habe auf un-
profitable Transaktionen verzichtet
und wolle mit profitablen, wachs-
tumsstarken Geschaftsbereichen
seine Marktpositionen ausbauen,
so der Broadliner. RW

Weniger Lagerkapazitit
Mehr Umsatz bei Ingram

Vom 1. Januar bis zum 29. Marz
2014 hat Ingram Micro weltweit
10,38 Milliarden Dollar umgesetzt,
das sind 120 Millionen mehr als im

ersten Quartal 2013. Gleich-
zeitig stieg die Bruttomarge
von 588 auf 611 Millionen
Dollar. Das weltweite Be-
triebsergebnis des Distribu-
tors fiel aber im Jahresver-
gleich von 90,8 auf 68,4 Millionen
Dollar, der Nettogewinn von 49,8
auf 24,8 Millionen Dollar.

Die geringere Profitabilitit be-
grundet der Distributor mit den
Restrukturierungskosten bei der
Integration von BrightPoint. In
Europa soll es hingegen ein
»Starkes Wachstum® gegeben ha-
ben - sowohl beim Umsatz als
auch beim Gewinn, und das trotz
Restrukturierungskosten auf-
grund von Entlassungen.

Alain Monie, CEO bei Ingram
Micro, kommentiert die Zahlen:
»Wir sind gut ins Jahr 2014 ge-
startet, unsere Bruttomarge ist
gestiegen, die Gewinne entspre-
chen unseren Erwartungen.“ RW
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seit Jahren taglich
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Und damit sehr oft dafir
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Identitatsdiebstahl
schwer gemacht

Gehen Kundendaten, technisches Know-how oder Firmenstrategien verloren, bekommt
jedes Unternehmen Schmerzen. Wie lasst sich Datendiebstahl, gerade im Bereich
Nutzerzugdange und Identitdten, verhindern? Und was ist im Schadensfall zu tun?
Stanislav Wittmann® kennt die Antworten.

Der Themenschwerpunkt ,Datensicherheit*

im Uberblick

Identitatsdiebstahl schwer gemacht — Wie Unternehmen
Datenklau bei Nutzerzugangen und Identitaten ver-
hindern konnen (S. 10)

»Software oder Hardware allein ist keine Losung” — Inter-

view mit Tech-Data-Manager Stefan Bichler (S. 14)
Data Warehouse und Datenschutz — Was rechtskonform
ist und was nicht (S. 16)
,,3ind Sie auBer Gefahr?“ — Die Meinung des GP-Quer-
schlagers (S. 40)

))) www.channelpartner.de/
security
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) Zunichst zu den méglichen Sze-
narien. Es gibt zwei Varianten des
Identitatsdiebstahls: den unge-
zielten, der auf Masse abhebt, und
den gezielten, der es auf be-
stimmte, meist privilegierte Nut-
zer abgesehen hat.

Massenidentititsdiebstahl

Seien es nun Wettbewerber, die
der Reputation eines Unterneh-
mens schaden wollen, oder krimi-
nelle Cyber-Gangster, die es aus-
schlielich auf den Weiterverkauf
von Kundendaten abgesehen ha-
ben: Datenklau im grofSen Stil ist
kein Einzelphdnomen, wie diverse
Vorfille der Vergangenheit zeigen.
Ob Sky, der franzosische Telefon-
Riese Orange oder der Super-GAU
bei Sony vor drei Jahren - kaum
jemand scheint vor Massenidenti-
tatsdiebstahl sicher. Und jedes Mal
sind Tausende von Menschen be-
troffen.

Fotos: fotomek - Fotolia.com,
Klaus Eppele - Fotolia.com

Stellen wir uns vor, es existieren
zwei Konzerne, die weltweit den
Markt der Passagierflugzeuge do-
minieren. Da ist ein Zweikampf
um grofSere Ausschreibungen ge-
radezu programmiert. Denkbar
sind Spionageattacken, um die
Konkurrenz auszuspihen: Firma
A schleust einen Mitarbeiter in
Firma B ein - Firma B hingegen
sucht sich direkt einen unzufrie-
denen Mitarbeiter von Firma A,
der die ,Arbeit“ noch ginstiger er-
ledigt.

Gezielter Identititsdiebstahl

Nehmen wir an, dass sich besagte
Mitarbeiter Zugang zu kritischen
Unternehmensdaten wie Preislis-
ten oder frithere Angebote ver-
schaffen. Und das, ohne das Telefon
des Vorstands abzuhoéren. Denn im
Idealfall arbeiten die Spione in der
eigensténdigen IT-Sicherheitsab-
teilung und besitzen entsprechende
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Stefan Bichler, Leiter Business Unit Software & Solutions bei Tech Data

LSoftware oder Hardware
allein 1st keine Losung”

Datenschutz ist derzeit
in aller Munde. Doch
konnen auch Fachhdnd-
ler und Systemhcdiuser
vom erhohten Bedarf

an sicherer Datenauf-
bewahrung profitieren?
Stefan Bichler von Tech
Data meint ja.
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Herr Bichler, wie kann der
Fachhandel von Datenspionage-
Affaren a la NSA profitieren?
Stefan Bichler: Meiner Meinung
nach sollten sich Kunden und Resel-
ler betm Thema Datenschutz und
Datensicherheit nicht zu sehr an den
Fdllen der NSA orientieren. Aber es
1st natiirlich so, dass durch diese
Vorfille eine neue Sensibilitdat im
Umgang mit Daten entstanden ist.

Wie konnte dann der Reseller
sein Verkaufsgesprdch beginnen?
Bichler: Der Fachhdndler konnte
zum Beispiel auf die Schwachstellen
in der IT des Kunden hinweisen und
thm auch gleich neue Konzepte vor-
stellen. Dabeit sollte er die Rechen-
zentrums-Seite, also den Bereich der
zentralen IT, und dann die User-Sei-
te, das heifdt den Endpoint als Da-
ten-Host, getrennt betrachten, denn
Datenschutz und Datensicherheit

sZentrale Datenhaltung ist
einfacher zu kontrollieren.**

Stefan Bichler, Leiter Business Unit Software
& Solutions bei Tech Data

miissen dort eingehalten werden, wo
Daten liegen und wo Zugriff auf diese
Daten erfolgt.

Zentrale Datenhaltung ist besser
zu kontrollieren, aber im Fall des
Einbruchs ist der Schaden auch ho-
her — bet der dezentralen Datenhal-
tung ist es genau umgekehrt.

Was wire nun hier der richtige
Beratungsansatz?

Bichler: Virtualisierte Desktops
verhindern jegliche Datenhaltung
auf den Endpoints, so etwas ist sehr
einfach zu kontrollieren. Dafiir bend-
tigen aber die Anwender eine dauer-
hafte Verbindung zum Server, Off-
line-Arbeiten ist nicht mehr moglich.
Dies stellte in der Vergangenheit in
den Unternehmen kein Problem dar,
da mobile Endgerate in der Minder-
heit waren und die meisten End-
points physisch im Firmengebdude
verankert waren.

Nun nennen die Mitarbeiter eine
Vielzahl an mobilen Endgerdten thr
Eigen, sie sind stets online, aber nicht
mehr physisch im Firmengebdude.
Hier entstehen zurzeit die grofsten
Gefahren fir den Datenschatz in den
Unternehmen. Denn es gibt viele
Einfallstore, um unberechtigt auf
Firmendaten zuzugreifen.

Mit welchen Produkten kénnte
der Fachhandel die Datenschutz-
bestimmungen beim Kunden er-
fiillen?

Bichler: Das kommt auf den Wert
der Daten fur das Unternehmen an.
Sind diese Daten fiir das Fortbeste-
hen des Unternehmens essentiell,
braucht es gar keine gesetzlichen
Vorgaben, da ist der Schutz der
Daten eine Selbstverstandlichkeit.

Welche Moglichkeiten gibt es,
diese Daten abzusichern?
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